Groupama Asset Management (GAM), filiale de gestion de fonds de Groupama,
choisit NES pour auditer son architecture informatique.

Grdce a I'expertise de NES, GAM a pu renforcer la sécurité et la performance de son réseau.

Paris, le 4 juillet 2011 — NES (www.nes.fr), cabinet d’expertise et d’ingénierie spécialisé en
architecture réseau et sécurité des systemes d’information, annonce avoir été retenu par Groupama
Asset Management (GAM), filiale de Groupama, 1° mutuelle d’assurance en France.

Avec 94,3 Md€ d’actifs (au 30 avril 2011), GAM figure aujourd’hui au 7°™ rang des sociétés de
gestion d’actifs francaises avec un développement international important (Italie, Espagne, Hongrie,
Royaume-Uni, Portugal, Grece et Suisse). Filiale de Groupama, 1% mutuelle d’assurance en France,
elle a pour coeur de métier la gestion active de capitaux pour le compte d’une clientele
professionnelle. GAM permet a sa clientele d’investisseurs professionnels de bénéficier de sa gestion
activement responsable multi-expertises : un mode de gestion long terme, résolument active,
s’appuyant sur une recherche fondamentale et une forte capacité de recherche. En 2011, et pour la
5°™ fois consécutive Eurofonds-FundClass I'a classée 1°" gestionnaire francais de sa catégorie pour la
régularité de ses performances.

De par son activité, GAM a l'obligation réglementaire de mettre en place une architecture
informatique sécurisée et de tester ses infrastructures une fois par an pour maintenir a niveau la
sécurité de son systeme d’information. Par ailleurs, il s’agit également d’une démarche volontaire de
Groupama Asset Management de disposer d’une architecture complétement sécurisée car la
pérennité de I'activité de I'entreprise est en partie garantie par la fiabilité de ses équipements.

GAM a donc recherché un partenaire sur lequel s’appuyer afin d’étre conseillé et aidé dans ses choix
et accompagné en terme d’évolution d’infrastructure informatique. Groupama Asset Management a
ainsi établit un cahier des charges détaillé et strict permettant de répondre parfaitement a ses
besoins. Ce dernier concernait la sécurité du systeme d’information et plus particulierement les tests
d’intrusion sur ses sites web et son systeme de messagerie, ainsi que la sécurité de sa plateforme
d’acces a distance.

GAM a lancé un appel doffres auxquels ont répondu trois prestataires. Groupama Asset
Management a analysé chacune des réponses, en s’attachant particulierement a la méthodologie
proposée.

GAM a sélectionné NES pour la qualité de la réponse au dossier, la méthodologie tres pertinente
proposée ainsi que les exemples concrets présentés avec justesse. Le déroulement proposé était
également tres détaillé avec un planning approfondi et un accompagnement a chaque étape.

Pour répondre aux besoins d’évaluation de I'architecture informatique de Groupama Asset
Management, le groupe NES a mis en place une équipe d’experts afin de dresser un état des lieux de
I'architecture et de réaliser un audit de sécurité, en collaboration avec les équipes de GAM. Des les
premiéres étapes de I'audit, NES a détecté différentes anomalies.

Concrétement, I'audit a permis d’estimer et de noter les différents points stratégiques du systéeme
d’information de GAM grace a une échelle de valeur et des notes comprises entre 1 et 5, la note 5
correspondant au plus mauvais résultat.


http://www.nes.fr/

Le groupe NES a aussitot établit un plan d’actions et mis en place un ensemble de solutions pour
pallier aux différentes anomalies et ainsi améliorer immédiatement I'architecture en place. Ces
modifications ont été intégrées et ont permis d’obtenir des notes comprises entre 2 et 3..

« Grdce aux équipes NES, nous avons corrigés trés rapidement différents points qui étaient a
améliorer dans notre architecture puisque 5 a 6 journées de travail ont suffit a réaliser I'audit de
sécurité » explique Alain Boggero, Responsable Infrastructure et Services de Groupama Asset
Management.

Ces actions d’audit et de corrections destinées a améliorer I'architecture du groupe GAM ont duré
environ 2 mois. A l'issue de cet audit, Groupama Asset Management a identifié rapidement les
bénéfices. « En effet, NES nous a permis de revoir notre architecture et d’étre a jour sur 'ensemble
des schémas et sur toutes nos documentations », commente Alain Boggero, Responsable
Infrastructure et Services de Groupama Asset Management.

Le GAM est pleinement satisfait du travail et des résultats fournis par les équipes du groupe NES et
prévoit de basculer la gestion des équipements en mode infogérance chez NES. L'objectif étant que
NES assure I'administration et la gestion de I'ensemble des équipements de sécurité et réseau a
distance pour le GAM.



